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|. Wissenschaftlicher Hintergrund
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Institutioneller Hintergrund

@ Postdoktorand am ,Institut
fur Technikfolgen-
abschatzung und
Systemanalyse” (ITAS) des
KIT

@ Forschungsgruppe
,PhIIETAS"
(Prof. Dr. Dr. Rafaela
Hillerbrand)
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Fachlicher Hintergrund

® Philosophie
@ Politische Philosophie

® Erkenntnistheorie
® Technikethik

17.10.2023 Dr. Michael W. Schmidt
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Forschungsschwerpunkte mit Bezug zu Ki ﬁS"

® Ethik des Autonomen
Fahrens

e i iy e o - ! .R [ = _o-

Dietmar Rabich / Wikimedia Commons / .San Francisco (CA, USA). California Street, autonomes Fahrzeug (Waymo) -- 2022 -- 2925/ CC BY-SA 4.0
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https://commons.wikimedia.org/wiki/User:XRay
https://commons.wikimedia.org/wiki/Main_Page
Der_Paritaetische_Risiken_der_KI-Talk_009.pptx
https://creativecommons.org/licenses/by-sa/4.0/

Forschungsschwerpunkte mit Bezug zu Ki

®BMBF-Projekt ,KIARA" —

ethische Aspekte bei der

Entwicklung und Anwendung §

eines Kl-gestutzten
Roboters fur nukleare
Gefahrenlagen

17.10.2023 Dr. Michael W. Schmidt
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Il. Was ist ein ,Risiko"?
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Was ist eigentlich ein ,,Risiko®“? QSIT

@ Alltagssprachlich manchmal
nur:
,negativ bewertetes
Ereignis”
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https://commons.wikimedia.org/wiki/File:Bike_crash_-_road_traffic_accident.jpg
https://www.tredz.co.uk/

Was ist eigentlich ein ,,Risiko®“? ﬂslT

®|n den Wissenschaften aber auch alltagsprachlich wird
,Risiko" oftmals auch komplexer verstanden

-
Wahrscheinlichkeit/Moglichkeit + negative Bewertung
eines Ereignisses des Ereignisses

\

@ Entsprechend kann man dann auch ,Chancen” verstehen

~
Wahrscheinlichkeit/Moglichkeit + positive Bewertung des
eines Ereignisses Ereignisses

N
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Was ist eigentlich ein ,,Risiko®“? ﬂslT
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Wie lassen sich Risiken wissenschaftlich ﬁ(l'l'
einschatzen? e oot

Wahrscheinlichkeit/Moglichkeit + Bewertung des
eines Ereignisses Ereignisses

t t

Empirische Wissenschaften Normative Wissenschaften
(Physik, Soziologie, ...) (Ethik, Rechtswiss., ...)

+ inter- und transdiziplinare + inter- und transdiziplinare
Forschung Forschung
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I1l. Uberblick Uber Kl-Risiken
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Systematischer Uberblick iiber Risiken durch KI mﬁsn:

17.10.2023

Gefahrdung von Individualrechten

Gefahrdung von Wohlergehen

Gefahrdung von kollektiven Rechten und

Gutern

Existenzielle Gefahrdung der Menschheit?

Dr. Michael W. Schmidt

Institut flr Technikfolgenabschatzung und Systemanalyse (ITAS)



1) Gefahrdung von Individualrechten ﬁS"

® Recht auf Leben und korperliche
Unversehrtheit
® z.B. autonomes Fahren
® z.B. autonome Waffensysteme

/commons.wikimedia.org/wiki/File:Moral_Machine_Screenshot.png, CC BY-SA 4.0 Deed
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https://commons.wikimedia.org/wiki/File:Moral_Machine_Screenshot.png

1) Gefahrdung von Individualrechten QSIT

& Nichtdiskriminierung / Faires
Verfahren

® z.B. COMPAS-AIlgorithmus zur
Einschatzung der
Ruckfallsgefahrdung

® z.B. Amazons Algorithmus bei
Anstellungsverfahren

® z.B. automatisierte Entscheidungen
im Sozialbereich (NLD, AUS)

16 17.10.2023 Dr. Michael W. Schmidt

PUBLICA

Machine Bias

There's software used across the country to predict future criminals. And it's biased
against blacks

by Julia Anguin, Jeff Larson, Surya Mattu and Lauren Kirchner, ProPublica

Screenshot from: Angwin, J., Larson, J., Mattu, S., & Kirchner, L. (2016, May 23). Machine Bias: There’s software used across the

Institut fur Technikfolgenabschatzung und Systemanalyse (ITAS)


https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing

AT

1) Gefahrdung von Individualrechten e o Mot

® Eigentumsrechte / Privatheit
Europol warnt vor Missbrauch
] Cybercri me von ChatGPT durch Kriminelle

KI wie ChatGPT kann den Sprachstil von Personen oder Gruppen kopieren.

Dies kann Verbrechern nitzlich sein. So konnen sie Opfer besser tauschen

Screenshot from: Stephanowitz, J., dpa, & KNA, K. K. N.-A. (2023, March 27). Kiinstliche Intelligenz: Europol warnt vor Missbrauch
von ChatGPT durch Kriminelle. Die Zeit. https://www.zeit.de/digital/internet/2023-03/chatgpt-europol-missbrauch-kriminelle-

kuenstliche-intelligenz
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https://www.zeit.de/digital/internet/2023-03/chatgpt-europol-missbrauch-kriminelle-kuenstliche-intelligenz

1) Gefahrdung von Individualrechten QSIT

® Personlichkeitsrechte
@ Deepfakes
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https://commons.wikimedia.org/wiki/File:Pope_Francis_in_puffy_winter_jacket.jpg

2) Gefahrdung des Wohlergehens ﬁS"

® Selbstachtung

® Arbeitslosigkeit durch
Automatisierung
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https://commons.wikimedia.org/wiki/File:Kodiak_Robotics_self-driving_truck_02.jpg

2) Gefahrdung des Wohlergehens SSIT

® Bedurfnis nach menschlichen
Beziehungen

® Isolierung durch Automatisierung

lenburg-Yorpommern  Hamburg Sport Ratgeber Kultur Geschichte

Sfiagazin

Mit Roboter Greta gegen den
Fachkraftemangel in der Pflege

Scri htfomNDR(d)MtRthtgg n den Fachkréftemangel in der Pflege. Retrieved October 16, 2023, from
S: .ndr.de/nachrichten/schleswig-holstein/Mit-Roboter-Greta-gegen-Fachkraeftemangel-in-der-Pflege.roboter784.
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https://www.ndr.de/nachrichten/schleswig-holstein/Mit-Roboter-Greta-gegen-Fachkraeftemangel-in-der-Pflege,roboter784.html

2) Gefahrdung des Wohlergehens SSIT

.AUtonOmle Und mentale m World War |l Comedy Anime Art
Gesundheit
. . .
Manlpula.tl_on z.B. durch Is this a good video recommendation X
personalisierte for you?
Empfehlungsalgorithmen 18 UL o
® Verbreitung von Vorurteilen . How Your B(;ain s
Manipulated to Stea
® Arbeitsbedingungen von ,Click cllckm Y:urﬁ:ttention
Thoughty?2
workern® 3 hours ago - 22K views

@ EPE) ) NOT SURE

https://commons.wikimedia.org/wiki/File:YouTube_video_recommendation_feedback_feature_(2020).png
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https://commons.wikimedia.org/wiki/File:YouTube_video_recommendation_feedback_feature_(2020).png

2) Gefahrdung des Wohlergehens SSIT

® Wissen und Verstehen

® Uberschatzen der Verlasslichkeit
von generativer Kl

ﬂ summarise this article https://www.nytimes.com/2023/03/11/technology/chatgpt-prompts-
to-avoid-content-filters.html

The article discusses how ChatGPT, an Al language model, is being used to circumvent
content filters that are designed to detect and block certain types of content. By generating
prompts that are less likely to trigger these filters, ChatGPT can be used to create content
that might otherwise be censored. While this technology could be useful for those seeking
to express themselves freely, it also raises concerns about the potential misuse of Al-
generated content, as well as the difficulty of regulating such content in the future. The
article concludes by noting that there is still much to learn about the impact of Al language

models like ChatGPT on the way we communicate online.

https://commons.wikimedia.org/wiki/File:ChatGPT _hallucination.png
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https://commons.wikimedia.org/wiki/File:ChatGPT_hallucination.png

3) Gefahrdung kollektiver Rechte und Guter ﬂslT

@ Gefahrdung unserer freiheitlich
demokratischer Grundordnung

—
GRUNDGESETZ

fr die Bundesrepublik Deutschland

Bundeszentrale fir politische Bildung

iki/File:Grundgesetz.jpg, CC BY-SA
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https://commons.wikimedia.org/wiki/File:Grundgesetz.jpg

3) Gefahrdung kollektiver Rechte und Guter ﬂslT

@ Gefahrdung unserer freiheitlich
demokratischer Grundordnung
® Erodierung von Konsense und |

Normen durch Filterblasen und
Echokammern Uber Social Media
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https://commons.wikimedia.org/wiki/File:Eli_Pariser,_author_of_The_Filter_Bubble_-_Flickr_-_Knight_Foundation_(1).jpg

3) Gefahrdung kollektiver Rechte und Guter QSIT

@ Gefahrdung unserer freiheitlich
demokratischer Grundordnung
® Erodierung von Konsense und

Normen durch Filterblasen und
Echokammern uber Social Media

® Manipulation der Meinungsbildung
durch politische Deepfakes
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https://commons.wikimedia.org/wiki/File:Trump%E2%80%99s_arrest_(2).jpg

3) Gefahrdung kollektiver Rechte und Guter SS!T

@ Gefahrdung unserer freiheitlich
demokratischer Grundordnung

® Erodierung von Konsense und
Normen durch Filterblasen und
Echokammern uber Social Media

® Manipulation der Meinungsbildung
durch politische Deepfakes

@ Verantwortlichkeitslucken

26 17.10.2023 Dr. Michael W. Schmidt Institut fur Technikfolgenabschatzung und Systemanalyse (ITAS)



4) Existenzielle Gefahrdung der Menschheit?

® Kontrollproblem entweder durch
Superintelligenz oder aber durch
Intransparente Ki

® Nicht auszuschliel3endes
Zukunftsszenario, das zu reflexivem
Handeln verpflichtet

® Allerdings Befurchtung das mit einem
offentlichen Fokus auf dieses Problem
(u.a. von Vertreter:innen der Kl
Industrie) von den anderen schon jetzt
konkreten Gefahrdungen abgelenkt
werden soll

27 17.10.2023 Dr. Michael W. Schmidt

NICK BOSTROM
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Paths, Dangers, Strategies
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I1l. Wie mit KI-Risiken umgehen?
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Wie soll man mit den Risiken umgehen? ﬁslT

® Ganzheitliche Betrachtung der
Risiken
® im Zusammenhang mit Chancen

® als Teil von Handlungsoptionen und
-pfaden mit entsprechenden
Abhangigkeiten

® vor dem Hintergrund
unterschiedlicher
Entscheidungskontexte

29 17.10.2023 Dr. Michael W. Schmidt

Institut fur Technikfolgenabschatzung und Systemanalyse (ITAS)



Wie soll man mit den Risiken umgehen? ﬂgT

@ Kl-Ethik Richtlinien mit Fokus

https://doi.org/10.1007/511023-018-9482-5

auf Prinzipien fur Design und -
Anwe N d un g Al4People—An Ethical Framework for a Good Al Society:

Opportunities, Risks, Principles, and Recommendations
1 ( ; e re C h ti ke it“ Luciano Floridi'2?( . Josh Cowls'? - Monica Beltrametti® - Raja Chatila®*> .
) ’ g Patrice Chazerand® - Virginia Dignum’® . Christoph Luetge® -
Robert Madelin' - Ugo Pagallo'" - Francesca Rossi'?'? . Burkhard Schafer'® -
2 N . ht h an d . Iy Peggy Valcke'>'®. Effy Vayena'”
) 7 I C S C a I g u n g Received: 28 October 2018 / Accepted: 2 November 2018 / Published online: 26 November 2018
D The Author(s) 2018
LB} | ] n “

This article reports the findings of Al4People, an Atomium—EISMD initia-
un s . tive designed to lay the foundations for a “Good Al Society”. We introduce the core
4 ) ReS p e kt fu r p e rSO n I I C h e opportunities and risks of Al for society; present a synthesis of five ethical principles
” that should undergird its development and adoption; and offer 20 concrete recom-
" 17 mendations—to assess, to develop, to incentivise, and to support good Al—which in
Au to n O m I e some cases may be undertaken directly by national or supranational policy makers,
while in others may be led by other stakeholders. If adopted, these recommendations
would serve as a firm foundation for the establishment of a Good Al Society.

LB} L ] “
5) ” E rkl a rba rke It Keywords Artificial intelligence - Al4People - Data governance - Digital ethics -

Governance - Ethics of Al
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Wie soll man mit den Risiken umgehen? SSIT

. KI-Ethik RiChtIinien mit FOkUS Minds and Machines (2018) 28:689-707

https://doi.org/10.1007/511023-018-9482-5

auf Prinzipien fur Design und -
Anwe N d un g Al4People—An Ethical Framework for a Good Al Society:

Opportunities, Risks, Principles, and Recommendations
1 ( ; e re C h ti ke it“ Luciano Floridi'?( . Josh Cowls'? - Monica Beltrametti® - Raja Chatila*> -
) ’ g Patrice Chazerand® - Virginia Dignum’® . Christoph Luetge® -
Robert Madelin' - Ugo Pagallo'" - Francesca Rossi'?'? . Burkhard Schafer'® -
2 N . ht h an d . Iy Peggy Valcke'>'®. Effy Vayena'”
) b} I C S C a I g u n g Received: 28 October 2018 / Accepted: 2 November 2018 / Published online: 26 November 2018
© The Author(s) 2018
LB} | ] n “

This article reports the findings of Al4People, an Atomium—EISMD initia-
n s . tive designed to lay the foundations for a “Good Al Society”. We introduce the core
4 ) ReS p e kt fu r p e rSO n I I C h e opportunities and risks of Al for society; present a synthesis of five ethical principles
7 that should undergird its development and adoption: and offer 20 concrete recom-
. T mendations—to assess, to develop, to incentivise, and to support good Al—which in
Au to n O m I e some cases may be undertaken directly by national or supranational policy makers,
while in others may be led by other stakeholders. If adopted, these recommendations

would serve as a firm foundation for the establishment of a Good Al Society.

~ - 111
5) vy E rk I a rba rke It Keywords Artificial intelligence - Al4People - Data governance - Digital ethics -

Governance - Ethics of Al
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Wie soll man mit den Risiken umgehen? ﬁslT

® Ein Problem mit KI-Ethik
Richtlinien: Sie sind freiwillig

® Es sind aber konkrete Rechte
gefahrdet - Freiwilligkeit ist
nicht ausreichend zur Sicherung
der Rechte, hier sind Staat und
Gesellschaft in der Pflicht

@ Kl Regulierung und offentliche
Debatte notwendig!

® EU AI Act
® Bundesgesetze
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Wie soll man mit den Risiken umgehen? ﬂg"

® Bei neuen Technologien gibt es
das sogenannte ,Kontroll-
Paradox”

® Am Anfang der technologischen
Entwicklung sind nicht alle Risiken
und unerwunschten Nebeneffekte
bekannt

® Bei fortgeschrittener
technologischen Entwicklung weif}
man mehr Uber die Risiken, aber es
Ist schwieriger die Technologie zu
andern oder zu regulieren
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The Social Control of Technology

David Collingridge

Frances Pinter (Publishers) Ltd., London

St. Martin’s Press, New York
822074
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Wie soll man mit den Risiken umgehen? ﬂSIT

® Losungsansatz der | il )
Technikfolgenabschéatzung: *\
u Kritische Offentlichkeit und e I"d‘ )
fortwahrende Debatte L A'Uﬂ;l

® Einbezug der Zivilgesellschaft in die " o 8 ’

20

Wissenschaft: Input spezieller
Problematiken und Perspektiven
durch Akteure aus der Praxis ist
notwendig

rrrrrrr
. ’
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Karlsruher Institut fir Technologie

Vielen Dank!

Kontakt: michael.schmidt@kit.edu
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