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® Upskirting

Upskirting beschreibt die durch eine Tatperson unbefugt
vorgenommene Aufnahme von Abbildungen des (bedeckten)
Intimbereiches oder der sekundaren Geschlechtsmerkmale einer
Zielperson.
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®* Cybergrooming

Cybergrooming bezeichnet die internetbasierte systematische
Anbahnung von on- oder offline stattfindenden sexuellen

Ubergriffen volljahriger Tatpersonen gegeniiber minderjahrigen
Zielpersonen.
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® Cybersex

Unter Cyber- oder Online-Sex werden im weitem Sinne Formen
der Internetkommunikation mit der expliziten Absicht sexueller
Erregung verstanden. Im engeren Sinne handelt es sich dabei um
sexuelle Handlungen in einer Live-Situation.
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® Taschengeldangebote

Junge Internetnutzende markieren Profile und/oder Beitrage mit
Hinweisen, die darauf aufmerksam machen, dass sie gegen

Belohnung sexualisiertes Material bereitstellen bzw. sexuelle
Handlungen vollziehen.
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® Sexting

Der Begriff des Sextings beschreibt sowohl das Versenden als
auch das Empfangen von Nachrichten und Darstellungen mit
sexuellem/sexualisierten Inhalt, die selbst erstellt und im
gegenseitigen Einvernehmen untereinander ausgetauscht
werden.
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¢ Sextortion

Unter Sextortion wird die Drohung einer Tatperson mit der
Veroffentlichung von Nacktfotos oder -videos des Opfers
verstanden. Dabei soll die Zielperson zu einer Geldzahlung oder
zur Vornahme sexueller Handlungen gezwungen werden. Das
Tatmaterial wurde zuvor mit oder ohne Wissen des Opfers zum
Beispiel durch Sexting oder Cybersex erlangt oder mittels
Kinstlicher Intelligenz erstellt.
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® Child Sexual Abuse (Material)

Child Sexual Abuse Material (CSAM) ist ein Oberbegriff fir

Abbildungen (Fotos, Videos, Live) sexueller Gewalt gegenuber
Minderjahrigen.
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Medienpadagogischer

mpfs

Mir sind im letzten Monat im Internet begegnet ... 2024 — Vergleich 2023:

Fake News

Beleidigende Kommentare
Extreme politische Ansichten
Verschwdrungstheorien

Hassbotschaften

— ungewaollt pornografische Inhalte

Beleidigungen/Anfeindungen gegen mich
personlich

Nichts davon

o 10 20 30 40 50 60 70 80 0 100
N 2023, n=1.200 ™ 2024, n=1.200

Quelle: JIM 2023, JIM 2024, Angaben in Prozent, Basis: alle Befragten
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Sexuelle Beldstigung im Internet 2024

) oo [ 19 P— 7

Madchen

Jungen

12-13 Jahre
14-15 Jahre
16-17 Jahre

18-19 Jahre

Haupt-/Realschule

Gymnasium

0 25 50 75 100

W t3glich/mehrmals pro Woche ® cinmal/Wache - einmal/14 Tage ® cinmal/Monat - seltener M nie

Cuelle: 1IM 2024, Angaben in Prozent, Basis: alle Befragten, n=1.200
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Medienpadagogischer

mpfs o

Sexuelle Beladstigung im Internet nach Plattform 2024 — Vergleich 2023

Instagram
TikTok
Snapchat

im Internet allg.
YouTube
WhatsApp
Facebook

Discord

1] 25 50
W 2023, n=354 ™ 2024, n=363

CQuelle: JIM 2023, JIM 2024, Angaben in Prozent, Basis: Befragte, die sexuelle Beldstigung im Internet erfahren haben
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Respondents’ age of first exposure to
sexually explicit content is falling.
20-year-old respondents on average had their first exposure

to sexually explicit content online at 13.4 years old compared
with 12.7 years old for 18-year-old respondents.

‘ 13.4
1 2 '7 | 20-year-old
18-year-old respondents
respondents

Daten
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Online sexual harms by type of sexual harm.

Were asked to do something sexually Received sexually explicit content
34% explicit online they were uncomfortable 29 % from an adult they knew or
with or did not want to do someone they did not know

Had someone share sexual

e videfs of \ Had an adult they knew or someone they
% ' % ™ did not know ask them to k rt of their
29 them without their permission 2 5 eep pa

sexually explicit interactions online a secret
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Kindet Daten

‘ hi Verinderung hi Verinderung
S t 2024,/2023 2024/2019
2024 2023 absolut in % 2019 absolut in %

Straftatengruppen mit steigender Entwicklung 2024 ggii. 2023 [ ab +5 %

Verbreitung, Erwerb, Besitz und

Herstellung 5.601 3.851 750 8,5 1.5991 7.610 382,2
jugendpormographischer Inhalte

Straftatengruppen mit riicklaufiger Entwicklung 2024 ggii. 2023 /ab -5 %

Verbreitung, Erwerb, Besitz und

Herstellung 42854 45191 -2.337 -5,2 12.262 30.592 2495
kinderpornographischer Inhalte
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®* UN-Kinderrechtskonvention (1989)

o Art. 19 Schutz vor Gewaltanwendung, Misshandlung, Verwahrlosung
o Art. 34 Schutz vor sexuellem Missbrauch

* Allgemeine Bemerkung Nr. 25 (2021)
o Kapitel VII. Gewalt gegen Kinder (Absatze 80-83)
o Kapitel XIl. Besondere SchutzmafSnahmen (Absatze 112-116 sowie 118)

® UN-Cyberkriminalitatskonvention (2024)

o Art. 14 Sexuelle Gewalt gegentiber Kindern und Material zur sexuellen
Ausbeutung von Kindern

o Art. 15 Aufforderung oder Anbahnung zur Begehung einer Sexualstraftat
gegen ein Kind

o Art. 16 Nicht einvernehmliche Verbreitung von Intimbildern o
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@K;gggffechte Rechtsrahmen, europaisch

® Vorschlag fur eine Verordnung des Europaischen Parlaments
und des Rates zur Festlegung von Vorschriften zur Pravention

und Bekampfung des sexuellen Missbrauchs von Kindern
(2022)

* Befristete Ausnahmeregelung zur ePrivacy-Richtlinie (2024)

® Richtlinie des Europaischen Parlaments und des Rates zur
Bekampfung des sexuellen Missbrauchs und der sexuellen
Ausbeutung von Kindern sowie der Kinderpornografie (2011)

® Gesetz Uber digitale Dienste (2024)
* Leitlinie gemal Art. 28 (4) DSA (2025)
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® Strafgesetzbuch
o § 184 Verbreitung pornographischer Inhalte
o § 184b Verbreitung, Erwerb und Besitz kinderpornographischer Inhalte
o § 184c Verbreitung, Erwerb und Besitz jugendpornographischer Inhalte

o § 184e Veranstaltung und Besuch kinder- und jugendpornographischer
Darbietungen

o § 184k Verletzung des Intimbereichs durch Bildaufnahmen
® Jugendschutzgesetz

o § 10a Schutzziele des Kinder- und Jugendmedienschutzes

® Jugendmedienschutz-Staatsvertrag
o § 4 Unzuléssige Angebote

® Antimissbrauchsbeauftragtengesetz stiftung
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* Allgemeine Bemerkung Nr. 25 (2021) Absatz 118

Von Kindern selbst erstelltes Material mit sexuellem Inhalt, das sie
besitzen oder freiwillig teilen und das ausschliefSlich fiir ihren
eigenen privaten Gebrauch bestimmt ist, soll nicht kriminalisiert
werden. Es sollen kinderfreundliche Wege eingerichtet werden,
mit denen Kinder auf sichere Art und Weise Rat und Hilfe in Bezug
auf selbst erstellte eindeutig sexuelle Inhalte suchen kénnen.
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® Jugendschutzgesetz (2021) § 10a: Personliche Integritat

Die persénliche Integritdt umfasst den Schutz der physischen und
psychischen Unversehrtheit sowie der persénlichen Daten.
Insbesondere sind die altersgerechte und zukunftsoffene
Entwicklung sowie die informationelle und sexuelle
Selbstbestimmung der Minderjéhrigen sicherzustellen. Die
Ausnutzung von Unerfahrenheit und Alter, eine wirtschaftliche
Ausbeutung sowie die kommerzielle oder andere zweckfremde
Verarbeitung und Verbreitung von Nutzendendaten stehen im
Umkehrschluss dem Schutz der persénlichen Integritét entgegen.
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® Strafgesetzbuch § 184 b (1)

Mit Freiheitsstrafe von sechs Monaten bis zu zehn Jahren wird die
Herstellung, der Besitz, das Erwerben sowie die Verbreitung von
kinderpornographischen Inhalt geahndet, wenn es sich um eine
tatsdchliche oder wirklichkeitsnahe Abbildung handelt.
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® Strafgesetzbuch § 184 c (1)

Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird die
Herstellung, der Besitz, das Erwerben sowie die Verbreitung von
jugendpornographischen Inhalt geahndet, wenn es sich um eine
tatsdchliche oder wirklichkeitsnahe Abbildung handelt.

* Strafgesetzbuch § 184 c (4)

Ausnahme: Inhalt, den sie ausschliefSlich zum persénlichen
Gebrauch mit Einwilligung der dargestellten Personen hergestellt

haben.
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Handlungsbereiche

Respondents’ responses to receiving sexually explicit material from an adult they knew or someone they did not know before

09* 32%

Deleted or blocked Asked the person to
the person stop contacting me or
to leave me alone

Notes: n=153T (female=952; male=585)

30%

Changed my privacy
or contact settings

o)z

Reported the Spoke to a trusted
problem online adult or peer
about the incident
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Aufklarung & Sensibilisierung

’me:-mu
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Schutzmalnahmen und Pravention

i}?

—ﬁ f:] Schutzkonzepte
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Hilfe und Beratung

G JUGEND @
Ll e SCHUTZNET

CyberTlpllne
rrrrrrrrrrrrrrrrrrrrrrrrr
Freiwillige Selbstkontrolle
n Multimedia-Diensteanbister

1 Revenge Porn
9% Helpline
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Detektion

StopNCll.org

8

Project
Arachnid

Handlungsbereiche
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Torsten Krause

Kooperative Projektleitung

Kinderschutz und Kinderrechte in der digitalen Welt
Mobil: 0049 176 849 34 885
tkrause@digitale-chancen.de
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